
KRITIS oder Non-KRITIS – das ist hier NICHT die 
Frage!

Informationssicherheit für alle Krankenhäuser
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KRITIS Historie

Quelle: www.heise.de

Gesetz tritt in Kraft: 25.07.15

1. Korb:
Energie, IT+TK, Ernährung, Wasser

Inkrafttreten BSI-KritisV: 03.05.16

2. Korb
Finanz&Versicherungswesen, 
Transport&Verkehr, Gesundheit

Inkrafttreten Änderung BSI-KritisV: 31.05.2017
Einrichtung Meldestelle: 31.12.2017
Nachweise: Juni 2019

Krankenhäuser:
Schwellenwert: 30.000 stat. Fälle / Jahr



Schwellenwert Anzahl vollstationäre Patienten
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Quelle: Krankenhausstatistik – Grunddaten der Krankenhäuser und Versorge- oder Rehabilitationseinrichtungen,
Statistisches Bundesamt, Stand 27.09.2018

Einrichtungen 2.411 
Fälle / Jahr 14.576.613 

Einrichtungen 1.942
Fälle / Jahr 19.442.810

1991

2017

Einrichtungen - 19,5 %
Fälle / Jahr + 33,4 %

1991 - 2017



KRITIS-Grundlagen
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Handlungsempfehlungen zur Verbesserung der Informationssicherheit an Kliniken
des Branchenarbeitskreises Medizinische Versorgung (BAK MV)

UP = Umsetzungsplan
KRITIS = Kritische Infrastruktur

Entwicklung eines branchenspezifischen Sicherheitsstandards (B3S)



Handlungsempfehlungen UP KRITIS BAK MV
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1. Einführung einer geeigneten 
Organisationsstruktur



Mengenlehre Sicherheit
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Unternehmens-
sicherheit
Arbeitsschutz,
Personenschutz

Informationssicherheit
Schutz sämtlicher 
Informationswerte

(Daten, Ausdrucke, Mitarbeiter,
Kunden, Know-How, Gebäude)

IT-Security
Schutz der IT-Infrastruktur

Datenschutz
Schutz 

personenbezogener 
Daten

Risikomanagement
Behandlung aller Risiken 

im Unternehmen

Business Continuity Management
Alle Maßnahmen zur Geschäftsfortführung im 

Krisenfall



Handlungsempfehlung UP KRITIS BAK
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1. Einführung einer geeigneten 
Organisationsstruktur

2. Identifikation aller kritischen 
Patientenversorgungsprozesse



Handlungsempfehlung UP KRITIS BAK
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1. Einführung einer geeigneten 
Organisationsstruktur

2. Identifikation aller kritischen 
Patientenversorgungsprozesse

3. Unterstützende IT-Infrastruktur, 
Verfahren und Schnittstellen



Bsp. Kritischer Prozess 
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„…begann der genutzte PC während einer Anästhesie, sich zu 
aktualisieren. Ein Backup-Gerät war nicht vorhanden, 
weswegen die Mitarbeiter dazu gezwungen waren, die 
Untersuchung abzubrechen. Der Patient war demnach eine 
Stunde lang unnötigerweise narkotisiert.“

Der Standard, www.derstandard.de, Norwegen 26.09.2018



Handlungsempfehlung UP KRITIS BAK

1. Einführung einer geeigneten 
Organisationsstruktur

2. Identifikation aller kritischen 
Patientenversorgungsprozesse

3. Unterstützende IT-Infrastruktur, 
Verfahren und Schnittstellen

4. Einführung eines ISMS nach dem Stand 
der Technik
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Bsp. ISMS 
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www.e-health-com.com eHealth-Com,27.03.2018



Bsp. ISMS
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R11 Übelkeit und Erbrechen

R50.8 Sonstiges näher 
bezeichnetes Fieber

MRSA

J00 Akute Rhinopharyngitis
[Erkältungsschnupfen]

S02 Fraktur des Schädels



Bsp. ISMS
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Richtlinie zum 
Mobile Device Management



Handlungsempfehlung UP KRITIS BAK
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1. Einführung einer geeigneten 
Organisationsstruktur

2. Identifikation aller kritischen 
Patientenversorgungsprozesse

3. Unterstützende IT-Infrastruktur, 
Verfahren und Schnittstellen

4. Einführung eines ISMS nach dem Stand 
der Technik

5. IT-Risikomanagement für kritische 
Prozesse



Bsp. IT-Risikomanagement
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eGovernment Computing, www.egovernment-computing.de, 17.09.2018

„Nach einer aktuellen… Erhebung fehlten Krankenhäusern 
im Bezugsjahr 2017 insgesamt 1,6 Milliarden Euro im IT-
Budget. Davon waren 1,1 Milliarden Euro nicht 
genehmigte Investitionsbedarfe für Endgeräte, klinische 
Systeme, Server und Netzwerke“



Bsp. IT-Risikomanagement
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98 % 99 % 99,8 %

Gesamtverfügbarkeit 96,83 % 
= 

Verfügbarkeit Pro Tag Pro Woche Pro Monat Pro Jahr

96,83 % 45,7 min 5,33 h 22,85 h 11,59 Tage



99 %

99 %

Bsp. IT-Risikomanagement
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98 %

99,8 %

Gesamtverfügbarkeit 97,99 % 
= 

99,9999 %99,99 %

99,8 %

Verfügbarkeit Pro Tag Pro Woche Pro Monat Pro Jahr

96,82 % 45,7 min 5,33 h 22,85 h 11,59 Tage

97,99 % 28,9 min 3,38 h 14,47 h 7,34 Tage



Handlungsempfehlung UP KRITIS BAK
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1. Einführung einer geeigneten 
Organisationsstruktur

2. Identifikation aller kritischen 
Patientenversorgungsprozesse

3. Unterstützende IT-Infrastruktur, 
Verfahren und Schnittstellen

4. Einführung eines ISMS nach dem Stand 
der Technik

5. IT-Risikomanagement für kritische 
Prozesse

6. Business Continuity Management



Bsp. Business Continuity Management
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Spiegel Online, www.spiegelonline.de, 17.11.2018

16.042 stationäre Fälle pro Jahr



Bsp. Business Continuity Management
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„…nach etwa 25 Minuten waren auch die 
letzten Anschlüsse – darunter das 
Krankenhaus, wieder am Netz“

Zollern-Alb-Kurrier, www.zak.de, 12.11.2018

11.457 stationäre Fälle pro Jahr



Handlungsempfehlung UP KRITIS BAK
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1. Einführung einer geeigneten 
Organisationsstruktur

2. Identifikation aller kritischen 
Patientenversorgungsprozesse

3. Unterstützende IT-Infrastruktur, 
Verfahren und Schnittstellen

4. Einführung eines ISMS nach dem Stand 
der Technik

5. IT-Risikomanagement für kritische 
Prozesse

6. Business Continuity Management

7. Meldeverfahren  / Meldestelle



Bsp. Meldeverfahren / Meldestelle
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Wirtschaftswoche, www.wiwo.de, 13.11. 2018

Bunten un Binnen, www.buntenunbinnen.de, 06.09.2018

11.588 stationäre Fälle pro Jahr



Bsp. Meldeverfahren / Meldestelle
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Medizin-Edv, www.medizin-edv.de, 17.11.2018

„Der Münchner Merkur meldet, dass bereits seit einer 
Woche die elektronische Datenverarbeitung im Klinikum 
vollständig lahmgelegt ist“

„Klinikum Fürstenfeldbruck: Nicht ein einziger 
Computer funktionierte“

„Wir haben eigentlich gedacht, dass wir in der 
Computer-Sicherheit gut aufgestellt sind“

18.553 stationäre Fälle pro Jahr



Bsp. Meldeverfahren / Meldestelle
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NGZ-Online, www.rp-online.de, 11.02.2016

28.942 stationäre Fälle pro Jahr



Vorteile für jedes Krankenhaus?

Bedienen Sie sich den Werkzeugen und branchenspezifischen Best Practices um Ihre IT zu 
optimieren und um ein höheres Sicherheitsniveau zu erlangen

Positive Nebeneffekte des „Rosinenpicken“:

 Branchenspezifische Best Practice für IT und Informationssicherheit nutzen

 Risikomanagement als Argumentationsgrundlage

 Checklisten und Vorlagen als Hilfsmittel

Fazit
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Ja, denn:
Alles kann, nichts muss!

Man kann nur davon profitieren!
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Vielen Dank für Ihre Aufmerksamkeit!



Bsp. Meldeverfahren / Meldestelle
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Jeder kann von CERT-Bund Profitieren https://www.cert-bund.de/



Backup
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Krankenhäuser als kritische Infrastrukturen –
Umsetzungshinweise der Deutschen Krankenhausgesellschaft vom 19.12.2017



Backup
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https://www.kritis.bund.de/SharedDocs/Downloads/Kriti
s/DE/Sektorstudie_Gesundheit.pdf?__blob=publicationFi
le#page=149&zoom=100,0,108



Backup
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https://www.allianz-fuer-
cybersicherheit.de/ACS/DE/_/downloads/BSI-
CS_005.pdf;jsessionid=E4E5B19B013D9F27B90E47CC1
119D651.2_cid369?__blob=publicationFile&v=5



Backup
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Backup
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Backup
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Fränkische Allgemeine Zeitung, www.faz.net, 23.10.2018

„…Demnach soll das Krankenhaus Barreiro Montijo in Barreiro
bei Lissabon insgesamt 400.000 Euro Strafe zahlen, unter 
anderem weil zu viele Personen Zugriff auf Patientendaten 
gehabt hätten.“

„…„bewusst“ IT-Technikern Zugang zu Daten verschafft, die 
eigentlich nur von Ärzten hätten eingesehen werden 
dürfen. Durch einen Test sei festgestellt worden, dass solch 
ein Profil mit unbegrenztem Zugang problemlos erstellt 
werden konnte.“



Backup
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BSI, www.bsi.bund.de, Die Umsetzung des IT Sicherheitsgesetzes aus Sicht des BSI 
vom 08.06.2017



Bsp. IT-Risikomanagement
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IT-Service

Benutzer IT-Prozesse IT-Infrastruktur Anwendung

Arbeitsplatz

&

Servercluster Netzwerk Verzeichnisdienst

&

OR

Cluster_Node 1 Cluster_Node 2

OR OR

&

Gebäude Raum Kühlung Stromversorgung

Notstrom_1 Notstrom_2 Strom_1 Strom_2

OR

Ereignis_1 Ereignis_2 Ereignis_3 Ereignis_4

OR

Top_Ereignis
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