Informationssicherheitsbeauftragter/-auditor
nach I1SO 27001 (GUTcert)

Cybersicherheit nimmt immer stdrker an Bedeutung
zu; ein groBes Problem sind dabei fehlende
Sicherheitsprozesse in Unternehmen und Behorden.
Entscheidend ist, dass Vorgaben zum Umgang mit
Daten konsequent in der gesamten Organisation
verstanden und befolgt werden.

Die weltweit anerkannte ISO/IEC 27001 bietet hierfiir
ein stabiles Fundament. In vielen Bereichen wird der
Standard bereits gesetzlich gefordert, z.B. bei
Energienetzbetreibern nach der KRITIS-Verordnung
und nach § 11 Absatz 1a Energiewirtschaftsgesetz.

Zielgruppe
Fach- und Fuhrungskréfte, Informationssicherheits-
beauftragte, Managementbeauftrage sowie IT-Leiter.

Teilnahmevoraussetzungen

Berufserfahrung im IT-Schutz und in der
Datensicherheit. Managementkenntnisse sowie
Grundkenntnisse des BSI- Grundschutzes sind von
Vorteil.

Inhalte - Modul ISMS-Beauftragter (3 T. / 24h)

» Grundlagen der Informationssicherheit, Ubersicht
der ISO 27000er-Reihe und des BSI-Standards

» Normkunde ISO 27001: Struktur und Inhalte

» Anwendung der ISO 27002 als Leitfaden und
Entwicklung des ISMS nach I1SO 27003

» Einbindung in integrierte Managementsysteme
(HS)

» Umsetzung der Normforderungen in der Praxis

> Gestaltung der
Informationssicherheitsorganisation
und Umgang mit Assets und deren Eigentlimern

» Dokumentation, Stakeholder und
Risikomanagement

Inhalte - Modul Audittechniken (2 T. / 16h)

» Auditgrundlagen gem. ISO 19011

> Auditplanung, Gesprachsfihrung und Nachweise

> Feststellungen und Abschlussbericht

lhr Nutzen
Mit einem ISMS schUtzen Sie sensible Daten und
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Im ersten Modul , Informationssicherheitsbeauftragter
nach ISO 27001" lernen Sie, wirksame Strukturen zur
Sicherung sensibler Daten zu verankern. Damit
sichern Sie neben |hrer Compliance auch das
Vertrauen von Partnern und Kunden. Zudem
verstehen Sie, wie Sie das ISMS mithilfe der HS in ein
integriertes Managementsystem einbinden kénnen.

Im zweiten Modul erhalten Sie das nétige Wissen zur
fachgerechten Auditierung lhres Informations-
sicherheitsmanagementsystems. So kénnen Sie sich
auf die externe Zertifizierung vorbereiten und
Schwachstellen identifizieren.

sichern neben dem Vertrauen lhrer Stakeholder auch
die Compliance. Als Auditor kénnen Sie zudem
fachgerecht Konformitatsbewertungen zur ISO 27001
durchfahren.

Hinweise
Bitte bringen Sie folgende Normen zum Kurs mit:

> ISO/IEC 27001:2022
> DIN EN ISO 27002:2017 (optional)
» DIN EN ISO 27003:2017 (optional)

Qualifikation

Bei erfolgreicher Prifung erhalten Sie ein Zertifikat als
.Informationssicherheitsbeauftragter nach 1SO
27001" bzw. als ,Informationssicherheitsauditor
nach ISO 27001". Andernfalls wird je Modul eine
Teilnahmebestatigung ausgestellt.

Das Auditorenzertifikat ist drei Jahre galtig.
Absolvierte Schulungen zu Audittechniken anderer
ISO-Standards kdnnen gem. I1SO 27006 nicht
anerkannt werden.

Details
Weitere Informationen zu Terminen und Kosten

sowie die Mdglichkeit zur Buchung finden Sie auf
unserer Website.

212GUTcert

Akademie


https://www.gut-cert.de/akademie/informationssicherheit/informationssicherheitsbeauftragter-auditor-nach-iso-27001-gutcert-seminar
https://www.youtube.com/channel/UCSld1jXUHn8Zssijfx94ONQ
https://www.linkedin.com/company/36413278/
https://www.xing.com/companies/gutcertgmbh/updates
https://twitter.com/gutcert?lang=de
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